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JAK ZABEZPECENE
JSOU INFORMACE,
KTERE MATE

V KANCELARI?

Dnesni firmy do velkée miry spoléhaji na informace, vytvareji slozite

sité propojenych technologii, procesy, lidi a organizaci, které presahuji
narodni hranice. V ére digitalni transformace vznikaji noveé agilni pracovni
postupy, které meéni podobu kancelari a toho, jak lidé vytvareji, sdileji

a spotrebovavaji informace. Zabezpeceni dat v tomto spletitéem prostredi
je mnohem narocnéjsi nez kdy predtim a vetsina firem investuje do
propracovanych technologii, jako jsou robustni firewally, aktualni antivirova

ochrana, zabezpeceny software a mnohé dalsi. Casto se jim vsak nedafi
rozpoznat nutnost rozsirit tuto ochranu na své kancelarskeé tiskarny, ktere
tim vystavuji vétsSimu ohrozeni, nez si vibec uvédomuiji.

@ UVAZUJTE O TISKARNACH
Moderni multifunkéni tiskarny (MFP) se vyvinuly do vykonnych nastrojd, které majf stejné
jako servery operacni systémy, obrovské pevné disky, pripojeni k siti a internetu a které
uzivatelé je sdileji, aby mohli denné zpracovavat velké pocty dokumentl zdsadnich pro
jejich praci.

o JAKA JSOU RIZIKA?

Neautorizovani uzivatelé si mohou
prohlizet citlivé informace ulozené na
nechranénych MFP.

KvUli nespravnému provozu je narusena
dostupnost vasi tiskové infrastruktury.

Externi strany se skodlivymi

umysly ziskajf pristup do vasi sité
prostrednictvim tiskarny a zneuziji ho
k dalsim utokdm.

Davérné dokumenty zapomenuté

ve vystupnim zasobniku po vytisténi
jsou ohrozeny.

Potistény materidl, ktery patfi rdznym
uzivatellim, se smicha.

Dokumenty mohou byt odeslany faxem
nebo v e-mailu nespravnym prijemctm,
napfriklad v disledku preklepu.

Hackeri se zmocni prenasenych
tiskovych nebo skenerovych dat.
Dochazi ke ztratam dat v ddsledku
nedbalého nakladani s tiskarnami na
konci obdobi pronajmu.

,Prijeti zadkladnich standardd zabezpeceni informaci se vyplati v kancelarich,
kde potencialné pracujete s velkym mnozstvim dat. Dnesni tiskarny jiz nejsou

nemymi stroji, jsou to servery, které jen tak mimochodem tisknou na papir.”
(CISO, Publicis Groupe)
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BEZPECNA TISKOVA
RESENI PRO VASI FIRMU

Bezpecnost a ochrana soukromi od pocatku

Kdyz navrhujeme nebo vybirame technologie, produkty nebo sluzby pro
nase zakazniky, uvazujeme o pravdepodobnéem dopadu zabezpeceni
informaci na jejich prostredi. Proto jsou nase kancelarské multifunkeni
tiskarny vybaveny celou radou bezpecnostnich funkci, standardnich i
volitelnych, které firmam vsech velikosti umoznuji dosahovat pozadované
urovne ochrany:

| ZARIZENI |SITE | DOKUMENTU | VASi SPOLECNOSTI

ey MEZINARODNE
UZNAVANE STANDARDY TESTOVANI
sl A CERTIFIKACE ZABEZPECENI
Nase multifunkeni tiskarny imageRUNNER Spolec¢nost Canon vyuziva jeden

ADVANCE pravidelné prochazeji hodnocenim z nejprisnéjsich postupt testovani
a certifikaci pomoci metodologie spolecnych  bezpecnosti v odvetvi kancelarskeho

kritérii a v souladu s pozadavky norem vybaveni. Technologie prijimané v nasem
IEEE2600 pro zabezpeceni zarizeni portfoliu produktd prochazeji stejné narocnym
generujicich tisténé dokumenty. testovanim, jaké ocekavame v oblasti naseho

vlastniho predmeétu podnikani.

Jako lidr odvetvi v oblasti vyvoje inovativnich reseni pro tisk a spravu informaci
urcenych kancelarim a firmam spolupracuje spolecnost Canon se zakazniky, aby

Jim pomahala osvojit si vSezahrnujici pristup k zabezpeceni informaci, pristup,
ktery zohlednuje bezpecnostni dopad nasi kancelarskeé technologie jako soucast
Sirsiho informacnino ekosystému zakaznika.

Ochrana kanceldfe 3
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Komplexni ochrana vaseho fyzického majetku

O RESENi PRO OVEROVANI
M5 uzvATELY
Chrante své zarizeni pred neautorizovanym
pouzivanim prostrednictvim implementace fizeni
pristupu uzivatell na zékladé ovérovani. Patri
sem také pridana vyhoda zajisténi rychlejsiho
pristupu uzivateld k jejich preferovanému
nastaveni a tiskovym Ulohdm za soucasného
zvyseni zodpovednosti a kontroly. Nase tiskarny
pro firemni oddéleni jsou vybaveny flexibilnim
prihnlasovacim resenim uniFLOW Online
Express, které umoznuje ovérovani uzivateld
oproti databdzi uzivateld vytvorené na zafizeni,
ovérovani domény prostrednictvim sluzby
Active Directory nebo serveru uniFLOW. Firmy
tak ziskavaji moznost ridit pristup k zarizenim
a soucasné zajistit rovnovahu mezi pohodlim
uzivateld a bezpecnosti.

'—_ - OCHRANA DAT NA JEDNOTCE
PEVNEHO DISKU

Multifunkeni tiskarna obsahuje v jakémkoli
Casovem okamziku velké mnozstvi dat, ktera
by meéla byt chranéna - od tiskovych uloh
Cekajicich na vytisténi, az k prijatym faxdm,
naskenovanym datdm, adresarim, protokoldm
aktivity a historii Uloh. Zarizeni Canon nabizeji
fadu opatfeni na ochranu vasich Udajd v kazdé
fazi zivotnosti zafrizeni a zajistuji ddvérnost,
integritu a dostupnost dat.

o "] SYSTEM RiZENi

= | PRISTUPU
Tato funkce poskytuje granularni fizeni pristupu
k funkcim zarizeni. Spravci mohou pouzivat
standardni dostupné role nebo vytvaret role
Sité na miru s pozadovanou Urovni pristupovych
opravneéni. Nékteri uzivatelé mohou mit
napriklad zakazano kopirovat dokumenty nebo
pouzivat funkci odesilani.

OCHRANA
ZARIZENI

NASTAVENIi ZASAD

F
@ zABEZPECENI

Nejnovejsi zarizeni imageRUNNER ADVANCE DX
jsou vybavena také funkci nastaveni zabezpecen,
kterd spravcum umoznuje prejit ke véem
nastavenim souvisejicim se zabezpecenim v jedné
nabidce a pred vynucenim na zafizeni je upravit.

Po vynuceni musi pouzivani zafizeni a zmeény
nastaveni odpovidat zasadam. Zasady zabezpeceni
je mozné chranit samostatnym heslem, takze je
pristup do této oblasti omezen na zodpovédné
pracovniky IT povérené zabezpecenim. To dodava

dalsi Uroven kontroly a zabezpeceni.
RIZENi SPRAVY

bt ZARIZENI

Konfigurace zarizeni, jako je nastaveni sité a

dalsi moznosti Fizeni, jsou k dispozici pouze tém

uzivateldm, ktefi maji opravnéni ke spravé. To

zabranuje zameéernym nebo nahodnym zménam.
PREVENTIVNI

( + j S
ZABEZPECENI

Produkty imageRUNNER ADVANCE DX nabizeji
fadu bezpecnostnich nastaveni, kterd umoznuji
ochranu tiskaren pred Utoky. Ovérovaci systém
pri spusténi poskytuje integritu zarizeni ihned
PO zapnuti systému, zatimco software McAfee
Embedded Control integritu po celou dobu
Zivotnosti zarizeni, a to tak, ze zabranuje
mManipulaci s programy nebo brani spusténi
neautorizovanych programt béhem provozu.
Udaje Syslog navic poskytuji informace o stavu
zarizeni v redalném Case a také moznosti
sledovani (Udaje jsou pristupné prislusnému
systému SIEM tretich stran).
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JAK BEZPECNA JSOU VASE ZARIZENI?
| 2

Jsou zarizeni sdilena a umisténa
ve verejnych oblastech?
k zarizenim?

4 5
Mohou neautorizovani uzivatelé
ménit nastaveni zarizeni?

SIFROVANI PEVNEHO DISKU

Nase zafizeni imageRUNNER ADVANCE DX
Sifruji vsechna data na jednotce pevného disku,
coz jeste posiluje zabezpeceni. Bezpecnostni
Cip zodpovidajici za Sifrovani dat vyhovuje
standardu zabezpeceni FIPS 140-2 Urovné 2
stanovenému americkou viddou a ma certifikaci
v ramci programu Cryptographic Module
Validation Program (CMVP) zavedeného v USA
a Kanadé, a programu Japan Cryptographic
Module Validation Program (JCMVP).

MAZANi PEVNEHO DISKU

Stejna data, jako jsou kopirovana nebo
skenovana data snimku, i data dokumentu
vytisténa z pocitace, jsou pouze docasne
ulozena na jednotce pevného disku a po
dokonceni operace se smazou. Aby bylo
zajisténo, ze nezUstanou zachovana zadna
zbyvajici data, jsou nase zarizeni vybavena
pevnym diskem, ktery nabizi moznost
rutinniho mazani zbyvajicich dat v rdmci
zpracovani Ulohy.

Mohou uzivatelé ziskat
nezabezpeceny pristup

3

Mate nasazena opatreni na
ochranu informaci na pevném
disku zarizeni?

Vzali jste v Uvahu
zivotnost zafizeni a jeho
bezpecnou likvidaci?

INICIALIZACE VSECH DAT A NASTAVENI
Aby se zabranilo ztraté dat pfi vymene nebo
likvidaci pevného disku, mlzete prepsat
vSechny dokumenty a data na pevném disku
a obnovit vychozi nastaveni pristroje.

ZRCADLENI PEVNEHO DISKU*

Firmy maji moznost zalohovat data na
jednotce pevného disku zarizeni pomoci
dalsiho pridavného pevného disku. Pri
zrcadleni jsou data na obou jednotkach
pevneho disku plné sifrovana.

*Volitelné u vybranych modell. Podrobné informace
o dostupnosti funkci a moznosti v ramci kancelarského
tiskového portfolia vdm poskytne zastupce spolecnosti Canon.

Ochrana kancelafe 5



TrrTem——

: |
e wa—

MUZE TISKARNA OHROZIT VASI SiT?

* Nechavate sitové porty otevrené utoku?

* Mohou hosté tisknout a skenovat, aniz by to ohrozilo vasi sit?

« Jsou zadsady vasi firmy tykajici se pouziva vlastnich zarizeni bezpecné a maj
zajisténou podporu?

Jsou datove toky tisku z pocitace do vystupniho zarizeni zasifrovany?
Jsou tiskova a skenerova data pri prepraveé zabezpecena?
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Spole¢nost Canon nabizi radu reSeni zabezpeceni,
ktera zajisti bezpecnost vasi sité a dat pred
internimi a externimi utoky.

FILTROVANI IP A MAC ADRES

Chrante svou sit pred neopravnénym
pristupem tretich stran tim, ze umoznite
pouze komunikaci se zafrizenimi s konkrétni
IP nebo MAC adresou pro odchozi i
prichozi komunikaci.

KONFIGURACE PROXY SERVERU

Nastavte proxy server tak, aby zvladal
komunikaci misto vaseho pristroje, a
pouzivejte tuto funkci pri pripojovani
zarizeni mimo sit.

OVEROVANI IEEE 802.1X

Neautorizovany sitovy pfristup je
zablokovan prepinacem LAN, ktery
udéluje pristupova opravnéni pouze tém
klientskym zarizenim, kterd maji opravnéni
Ze serveru pro oveérovani.

KOMUNIKACE IPSEC

Komunikace IPSec brani tretim stranam
v prijmu nebo falSovani IP paketl
prenasenych pres sit IP.

Pouzivejte Sifrovanou komunikaci TLS

k prevenci falSovani, zkreslovani a
neopravnéného zasahovani do dat, ktera
jsou vymeénovana mezi pristrojem a
ostatnimi zarizenimi, jako jsou pocitace.

KONTROLA PORTU

V ramci nastaveni zasad zabezpeceni
nakonfigurujte porty.

CERTIFIKACE AUTOMATICKE REGISTRACE

Diky této funkci se zna¢né snizuje zatéz
spojend s uchovavanim certifikatt
zabezpeceni. Pomoci technologie
uzndvané v odvétvi mlze spravce systému
automaticky aktualizovat a vydavat
certifikaty a pritom zajistit, ze je celou
dobu vyhovéno zdsadam zabezpeceni.

SLEDOVANIi PROTOKOLU

RGzné protokoly umoznuji sledovat
aktivitu tykajici se vaseho zarizeni, véetné
blokovanych zadosti o komunikaci.

WI-FI DIRECT

Povolte vzajemné propojeni pro mobilni
tisk, aniz by mobilni zarizeni potrebovalo
pristup do vasi sité.

SIFROVANI DAT PREPRAVOVANYCH DO
ZARIZENi A MIMO NE

Tato moznost Sifruje tiskové ulohy prenasené
z pocitace uzivatele do multifunkéni tiskarny.
Diky povoleni univerzalni sady funkci
zabezpeceni mohou byt Sifrovana takeé
naskenovana data ve formatu PDF.

MOZNOSTI MOBILNIHO TISKU PRO HOSTY

Nas software pro zabezpeceny tisk v siti

a spravu skenovani resi bézna rizika
zabezpeceni pro mobilni tisk a tisk pro
hosty tak, ze poskytuje externi cesty

k odesilani tiskovych uloh pres e-mail,
web a mobilni aplikaci. Tim se minimalizuji
vektory Utoku diky uzamknuti MDF na
zabezpeceny zdroj.

DUALNI SiT

Nejnovéjsi technologie jiz umoznuiji
pripojeni k dualni siti: Zatimco primarni sit
bude vzdy kabelova, sekundarni linka mdze

ted byt bud bezdratova, nebo kabelova, coz
zajisti presnéjsi a bezpecnéjsi oddéleni siti.

Ochrana kancelare 7



OCHRANA
DOKUMENTU

Vsechny firmy pracuji s citlivymi dokumenty, jako jsou smlouvy, informace

o platech zaméstnancd, Udaje o zdkaznicich, plany vyzkumu a vyvoje a dalsi.
V pripadé, ze dokumenty padnou do Spatnych rukou, dudsledky se pohybuji
od poskozeni dobré povesti az k sinym pokutam nebo trestnimu rizeni.

Spole¢nost Canon nabizi Fadu feSeni zabezpeceni na ochranu vasich citlivych
dokumentul po celou dobu jejich zZivotnosti.

DUVERNOST TISTENEHO
‘ DOKUMENTU
Zabezpeceny tisk
Uzivatel mGze nastavit kod PIN pro tisk, aby
tisk dokumentu mohl probéhnout az po
zadani spravného kdédu PIN do zafizeni. Diky
tomu mohou zabezpecit ty dokumenty, které
povazuji za dGvérné.

Blokovani vsech tiskovych tloh

Na zafizeni imageRUNNER ADVANCE DX mdze
spravce vynutit zablokovani vsech odeslanych
tiskovych uloh, aby se uzivatelé museli nejprve
prihlasit a teprve potom bylo mozné tisknout
ulohy. DGvodem je ochrana ddvérnosti vSech

tisténych materiald.

ODRAZEN{ NEBO PREVENCE
DUPLIKOVANi DOKUMENTU

Tisk s viditelnymi vodoznaky

Ovladace mohou zajistit tisk viditelnych znacek

na strance, prekrytych nad nebo pod obsahem

dokumentu. To odrazuje od kopirovani, protoze si

uzivatelé jsou védomi ddvérné povahy dokumentu.

Tisk/kopirovani s neviditelnymi vodoznaky
KdyzZ je tato moznost povolend, dokumenty

Ize tisknout nebo kopirovat s vlozenym
skrytym textem na pozadi, takze se v pripadé
duplikovani text na dokumentu objevi a funguje
jako odrazujici prostredek.

Prevence ztraty dat na korporatni trovni
Upgradujte zakladni schopnosti prevence ztraty
dat na iW SAM Express v kombinaci s uniFLOW.
Toto serverové reSeni umoznuje zachycovat a
archivovat dokumenty zasilané na tiskarnu a

Postovni schranky

Tiskové ulohy nebo skenované dokumenty je
mozné uchovavat ve schrance pro pozdéjsi
pristup. Postovni schranky Ize chranit PIN kodem,
aby se zajistilo, ze ulozeny obsah mize zobrazit
pouze pridéleny vlastnik. Tento bezpecény prostor
na zafizeni je vhodny k uchovavani dokumentd,
které se tisknou Casto (napfriklad formulare), ale
vyzaduji peclivou manipulaci.

Zabezpeceny tisk uniFLOW*

Diky zabezpecenému tisku uniFLOW
MyPrintAnywhere uzivatelé odesilaji tiskové
ulohy prostrednictvim univerzalniho ovladace a
vyzvedavaji si je na libovolné tiskarné v siti.

z tiskarny, analyzovat a interpretovat pomoci
textu nebo atributl s jednozna¢nym cilem
zabranit hrozbam zabezpeceni.

Sledovani ptivodu dokumentu*
Prostrednictvim vliozeného kdédu je mozné
vysledovat plvod dokumentu az ke zdroji.

8 Ochrana kancelare



JAK BEZPECNE JSOU VASE DOKUMENTY?
1 2
Je neopravnénym uzivatelim
zabranéno v pristupu
k citlivym dokumentdm

v tiskarné?

4 5
Nemohl by nékdo odejit od
tiskarny s citlivymi dokumenty?

3

Mdzete zajistit dGvérnost véech | Dokazete vysledovat ptvod
dokumentd, které prochazeji
pres sdilené zarizeni?

tisténych dokumentd?

Dokazete pfri odesilani
dokumentd ze zafizeni zajistit

prevenci béznych chyb?

N7 i o
A FAXOVANIM DOKUMENTU

Omezeni cilt odesilani

Aby se snizilo riziko Uniku informaci, mohou
spravci omezit dostupné destinace pro odesilani
pouze na osoby v adresari nebo na serveru LDAP,
adresu prihlaseného uzivatele nebo urcité domény.

Zakazani automatického dokoncovani adres
Zabrante zasldni dokumentd na nespravné
adresy tim, Ze zakdzete automatické
dokoncovani e-mailovych adres.

Ochrana adresare
Nastavte PIN kod na ochranu adresare zarizeni
pred neopravnénymi Upravami ze strany uzivateld.

Podpis zafizeni

Podpisy zarizeni Ize pouzit na naskenovanych
dokumentech ve formatu PDF nebo XPS
pomoci klice a mechanismu certifikatu,

aby mohl pfijemce ovéfit ptvod
i pravost dokumentu.

PROCVICENiIi KONTROLY NAD ODESILANIM

Ovéfeni cisla faxu

Zabrante odesildni dokumentl nezamyslenym
pfijemcim tim, Ze budete po uzivatelich
pozadovat dvoji zadani Cisla faxu pro potvrzeni
pred odeslanim.

Duivérnost pfijimaného faxu

Nastavte pristroj tak, aby dokumenty ukladal
do paméti bez tisku. Mlzete také chranit
dlvérnost prijimanych faxovych dokumentt
tim, Ze pouzijete podminky urcujici misto
uchovavani na ddvérnou schranku s doru¢enou
postou a kdédy PIN.

OVERTE PUVOD A PRAVOST DOKUMENTU
PROSTREDNICTVIM DIGITALNICH PODPISU

Podpis uzivatele*

Tato moznost uzivateldm umoznuje poslat
soubor PDF nebo XPS s jedine¢nym digitalnim
podpisem uzivatele ziskanym od certifikacniho
Uradu. Timto zpUsobem mUze pfijemce ovérit,
ktery uzivatel dokument podepsal.

POUZITi ZASAD S INTEGRACI SPRAVY

ZIVOTNOSTI ADOBE ES

Uzivatelé mohou zabezpecit soubory

PDF a pouzit trvalé a dynamické zasady

k Fizeni pristupovych prav a prav pouzivani
k ochrané citlivych a cennych informaci pred
nedmyslnym nebo skodlivym zpfristupnénim.

Zasady zabezpeceni jsou uchovavany na
urovni serveru, takze je mozné po distribuci
souboru zménit prava. Radu imageRUNNER
ADVANCE DX |ze konfigurovat tak, aby
umoznovala integraci Adobe® ES.

*Volitelné. Podrobné informace o dostupnosti funkci a moznosti v rdmci kanceldfského tiskového portfolia vam poskytne

zastupce spolec¢nosti Canon.
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ZABEZPECENI
PODNIKOVYCH
INFORMACI

Spole¢nost Canon muze prispét k celkové ochrané
informaci ve vasi organizaci.

» w »

DOKONCENI RiZENi PRO
§ POTREBY KONCOVEHO
| ZAZNAMENANI A VYSTUPU
Diky nasemu modularnimu vystupnimu
softwaru pro spravu si firmy mohou uzivat
bezpecného sdileni sitovych zarizeni, coz
jim umozni bezpecny tisk Uloh na libovolné
tiskarne pripojené k vystupnimu serveru pro
spravu. Uzivatelé mobilnich zarizeni maji
podporu centralné rizené sluzby, zatimco
interni a hostujici uzivatelé maji bezpecny
pristup k tisku z mobilnich zarizeni.
Pro Ucely podnikového zachycovani
poskytuje skenovaci modul zachyceni,
kompresi, konverzi a distribuci dokumentu
z multifunkéniho zafizeni do réznych mist
urceni, véetné cloudovych systému. Mizete
také bezpecne presmeérovavat tiskoveé ulohy

tak naklady na tisk kazdého dokumentu.
Nase reseni zlepsuje bezpecnost
dokumentd v celé vasi firmé, v kombinaci
s plnym uUctovanim dokumentd. To
poskytuje kompletni prehled o aktivité
podle uzivatele, zarizeni a oddéleni.

CENTRALIZOVANA SPRAVA
TISKOVEHO SYSTEMU

Nas software pro spravu zarizeni IW MC
umoznuje aktualizovat nastaveni zarizeni,
zasady zabezpeceni, hesla a certifikaty

a firmware a jejich integraci do vaseho
tiskového systému zarizeni Canon v celé
siti. To vasemu tymu IT Setfi cenny ¢as a
zajistuje udrzovani aktualniho zabezpecenf
tiskové infrastruktury.

a KOMPLEXNI AUDITY

©® DOKUMENTU
Architektura sluzeb nasich kancelarskych
dokumentd mdze byt zdokonalena
o0 moznosti na objednani, které zachyti
Uplny zaznam (napfr. sken plus metadata
ulohy) u vsech dokumentl prostrednictvim
zarizeni imageRUNNER ADVANCE DX.

RIZENE TISKOVE

=l SLUZBY
Canon MPS kombinuje inovativni technologii
a software se spravnymi sluzbami, abyste
meéli moznost pozadovaného tiskovéeho
prostredi a prostredi pro dokumenty bez
zateze pro IT, ktera je s tim spojenad. Diky
aktivni spravé a prdbézné optimalizaci
tiskové infrastruktury a pracovnich

postupl tykajicich se dokument’ vam
mUzeme pomoci dosahnout cild v oblasti
zabezpeceni a pritom optimalizovat naklady
a zvysit produktivitu v celé vasi firme.

VLASTNI

VYVOJ
Mame tym vlastnich vyvojard, ktefi navrhujf
a vyvijeji pfizplsobena reseni vyhovujici vasi
konkrétni situaci nebo jedine¢nym pozadavkdm.
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JAK INKLUZNI JE PRISTUP K ZABEZPECENI V RAMCI VASi SPOLECNOSTI?

Jsou vase zasady zabezpeceni rozsireny takeé na vasi radu multifunkcnich
zarizeni?

Jak zajistujete, zZe je tiskova infrastruktura aktualni a vylepseni a opravy chyb
jsou implementovany vcas a ucinneg?

Mohou hosté tisknout a skenovat, aniz by to ohrozilo vasi sit?

Jsou zasady pouzivani vlastnich zarizeni na pracovisti bezpecné a podporuji
je vsechna vase tiskova zarizeni?

Ma vas tym IT dost casu na vysetrovani zalezitosti ohledné zabezpeceni?

Je zajisténa spravna rovnovaha mezi poskytovanim zabezpeceni
a pohodlim uzivatel(?




PROC CANON?
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L l ODBORNE ZNALOSTI

Integrace hardwaru a softwaru
snizuje potencial naruseni systému

() SLUZBY

Stejny tym povéreny zabezpecenim
informaci pro zakazniky spravuje nase
interni zabezpeceni IT.

Bereme v potaz vsechny potencialni
hrozby - uvnitr brany firewall vasi
spole¢nosti i mimo ni.

,sVysoce ocenovany*

v kategorii nejlepsi tym
zabezpeceni v soutezi

2017 SCA Awards

Europe, v ramci niz jsou
hodnoceny znalosti v oblasti
pocitacového zabezpeceni.
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Canon.com

Canon Europe
Canon-europe.com
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Canon

N .
N PARTNERSTVI

Pomahame zakaznikim lépe podnikat
s védomim, ze maji aktivhé rfeSené
hrozby zabezpeceni dat.

= INOVACE

Do naSich produktl a sluzeb
zaclenujeme vylepsené zpuUsoby, jak
minimalizovat pravdépodobnost hrozeb
tykajicich se zabezpeceni informaci.

Canon U.S.A. ziskala dvé
ocenéni BLI PaceSetter
2017 (Zabezpeceni
snimkovani dokumentu
a mobilnf tisk).
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